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Inledning

| det digitala samhaéllet kan ingen verksamhet uppratthallas utan en fungerande
informationshantering. Darmed &r kommunens informationshantering en verksamhetskritisk
resurs. Bristfallig informationssékerhet leder till bland annat risk for liv och halsa och for
den personliga integriteten, men &ven risk for stark negativ ekonomisk paverkan och for att
tilliten till kommunen skadas.

Informationssakerhetsarbetet ska bidra till att kommunens ndmnder och av kommunen
majoritetsdgda bolag kan genomfdra samtliga uppdrag utan stérningar samt skapa en
motstandskraft och formaga till aterhamtning i de fall storningar intraffar.

Alvkarleby kommuns mal for dataskydd &r att all behandling sker med hansyn till den
enskildes friheter och réattigheter. Inneb6rden i detta ar att varna om den personliga
integriteten genom att medborgare och anstéllda &r trygga i att kommunen efterstravar att
alltid satta en hog niva av dataskydd.

Darfor maste kommunens namnder och kommunens bolag skydda informationen sa:

e att den alltid finns nér den behdvs (tillganglighet)

e att den gar att lita pa, att den ar korrekt och inte heller manipulerad eller forstord
(riktighet)

e att endast behdriga personer far ta del av den (konfidentialitet)

e att det gar att koppla atkomst till en identifierad anvandare och tidpunkt (sparbarhet)

Skyddet maste anpassas efter behovet och handlar om att hantera de risker som kan medféra
att kommunens namnder och av kommunen majoritetsdgda bolag inte kan genomféra sitt
uppdrag. Detta kan i sin tur leda till att skada uppstar pa skyddsvarden som manniskors liv
och hélsa, samhallets funktion, demokrati, rattssdkerhet och méanskliga fri- och réttigheter,
ekonomi och miljo samt nationell suveranitet

Syfte

Syftet med policyn ar att skapa forutséattningar for ett systematiskt och integrerat arbete med
informationssékerhet och dataskydd i Alvkarleby kommuns namnder och i styrelser for av
kommunen majoritetsdgda bolag.

Inriktning och tillampning

Alvkarleby kommuns inriktning ar att bedriva ett systematiskt och riskbaserat
informationssékerhetsarbete med stdd av ett ledningssystem for informationssakerhet (LIS).
| detta arbete ska ISO/IEC 27001 och ISO/IEC 27002 utgora en grund. For att halla ratt niva
och ratt inriktning ska kommunens informationssékerhet utga fran riskanalyser inklusive
informationsklassningar pa olika nivaer i organisationen.

Informationshantering ska skyddas pa ett kostnadseffektivt satt dar risk vags mot nytta pa ett
dokumenterat och kommunicerbart sétt. Tillrdckliga resurser ska tilldelas for
informationssékerhetsarbetet.



2 (8)

Ledningssystemets regler géller all information som hanteras av verksamheten och alla
medarbetare som utfor kommunens uppdrag. Som medarbetare rédknas dven extern anlitade
aktorer s som konsulter inom ordinarie verksamhet. Reglerna ska tillampas da kommunen
upphandlar produkter och tjanster som kan paverka informationssakerheten.

Avgransning
Ledningssystemet omfattar inte de krav som foljer av sakerhetsskyddslagen

Definition och begrepp
Informationssdkerhet — Bevarande av konfidentialitet, riktighet och tillganglighet hos
information.

Informationsagare — Den som har ansvar for att information forvaltas, behandlas och
kommuniceras pa ett sakert sétt i sin egen verksamhet. Informationsagaransvaret ar en del av
chefsansvaret. Medarbetarna i en verksamhet utfor det operativa arbetet med
informationssékerhet, men de innehar inget informationségaransvar.

Informationssakerhetssamordnare — Den eller dem som arbetar strategiskt och stddjande
med informationssékerhet eller dataskydd inom kommunstyrelsens forvaltning. Dess framsta
uppgift ar att stédja namndernas och bolagens verksamheter inom sitt sarskilda
expertomrade samt skapa langsiktiga planer for informationssakerhet- och
dataskyddsarbetet.

Behandling (av personuppgifter) - Behandling ar ett vidstrackt begrepp och innefattar allt
som kan goras med personuppgifter. Till exempel insamling, registrering, organisering,
lagring, bearbetning eller dndring, atervinning, inhdmtande, anvandning, utlimnande genom
oversandande, spridning eller annat tillhandahallande av uppgifter, sammanstéllning eller
samkorning, blockering, utplaning eller forstéring av personuppgifter.

Kénsliga personuppgifter - Personuppgifter som till exempel avslojar etniskt ursprung,
politiska asikter, religios eller filosofisk 6vertygelse, medlemskap i en fackforening, hélsa,
en persons sexualliv eller sexuella laggning, genetiska uppgifter och biometriska uppgifter
som entydigt identifierar en person.

Personuppgiftsansvarig - Personuppgiftsansvarig ar den organisation (till exempel
aktiebolag, stiftelse, forening eller myndighet) som bestammer for vilka andamal
uppgifterna ska behandlas och hur behandlingen ska ga till. Det &r alltsa ar inte chefen pa en
arbetsplats eller en anstalld som ar personuppgiftsansvarig. Aven en fysisk person kan vara
personuppgiftsansvarig vilket till exempel &r fallet for enskilda firmor.

Personuppgiftsbitrade - Personuppgiftsbitrade &r den som behandlar personuppgifter for en
personuppgiftsansvarigs rakning. Ett personuppgiftsbitrade finns alltid utanfér den
personuppgiftsansvariges organisation. Ett personuppgiftsbitrdde kan vara en fysisk eller
juridisk person, offentlig myndighet, institution eller annat organ.

Personuppgiftsincident - En personuppgiftsincident &r en sékerhetsincident som kan
innebara risker for ménniskors friheter och rattigheter.
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Tredje land - En stat som inte ingar i EU eller ar ansluten till Europeiska ekonomiska
samarbetsomradet (EES).

Alvkarleby kommuns ledningssystem for

informationssakerhet (ALIS)

Alvkarleby kommuns ledningssystem styr informationshanteringen sa att informationen
hanteras med den sakerhet som ledningen bedomt lamplig utifran verksamhetens behov och
externa krav. Styrningen omfattar att planera, genomfora, kontrollera, félja upp, utvardera
och forbéttra sakerheten i verksamhetens informationshantering.

Ledningssystemet ska dokumenteras i denna policy samt i riktlinjer och rutiner ordnade i en
hierarkisk struktur. Ledningssystemets dokumentation ska ses som en helhet och det ska
finnas en sparbarhet mellan olika ingaende dokument. Ledningssystemets viktigaste del ar
dock inte dokumentation utan medarbetarnas kunskap, medvetenhet och motivation. Dialog
och samverkansytor inom dataskydds- och informationssakerhetsfragor samt
malgruppsanpassat material ar darfor centrala funktioner i ledningssystemet. Det ska finnas
ett dataskydds- och informationssakerhetsrad med representation fran kommunens
forvaltningar, av kommunen majoritetsagda bolag och specialistfunktioner inom
kommunstyrelsen. Forumet sammankallas regelbundet och leds av
informationssakerhetsansvarig.

Mal for ledningssystemet
e Informationssakerhetsarbetet ska starka kommunens namnders och bolags férméaga
att identifiera hot, sarbarheter och risker avseende de egna informationstillgdngarna
samt skapa forutsattningar att reducera dessa risker till en acceptabel niva.
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e Det ska finnas ett tydligt ansvar fér kommunens informationshantering och de
resurser som anvands for att stodja den.

e Varje forvaltning- och bolagsledning ska bedéma vilka risker som ar acceptabla och
vilka som maste atgardas och formedla detta via det generella chefsansvaret.

e Informationssékerhet ska utga fran verksamhetens behov och uppdrag.
Informationssakerhetens nytta for verksamheten ska tydliggoras genom bland annat
process- och informationskartlaggning. Ansvaret for informationssékerhet ska vara
k&nt och accepterat inom verksamheterna.

e Externa krav pa dataskydd och digital infrastruktur som i sin tur staller krav pa
informationsséakerhetsatgarder ska vara integrerade i det generella
informationssékerhetsarbetet.

e Informationssakerhet ska vara utformat sa att det tar hansyn till de starkt skiftande
krav som kan finnas inom kommunens olika verksamheter.

e Det ska finnas en beslutad metod fér informationsklassning som aven innehaller
standardiserade skyddsnivaer.

e Centrala sakerhetsatgarder som informationsklassning, styrning av atkomst,
loggning, incident- och kontinuitetshantering ska vara prioriterade i
informationssékerhetsarbetet.

e Kommunen ska ha tillgang till tillracklig kompetens inom
informationsséakerhetsomradet for att kunna hantera den komplexa kravbilden.
Kompetensen ska finnas bade i form av spetskompetens och i form av en bred
forstaelse av betydelsen av informationssékerhet hos medarbetarna.

e Det ska finnas en sékerhetskultur som uppmuntrar engagemang hos alla medarbetare
och, férutom att folja gemensamma regler, motiverar dem att delta i att standigt
forbattra informationssékerheten.

Ansvar och roller
Ansvaret for informationssakerhet delas upp i ett ledningsansvar och ett verksamhetsansvar.

Ledningsansvar

Kommunstyrelsen har det yttersta strategiska ansvaret for informationssakerhetsarbetet inom
Alvkarleby kommun. Kommundirektoren har ansvar for att genomfora de intentioner som
formuleras i denna policy i kommunstyrelsens verksamhet. | detta ansvar ingar ocksa att
sdkerstalla att det finns styrdokument for LIS och resurser for att genomfora det som dessa
styrdokument foreskriver. Kommundirektoren ska ha en uppdaterad l&agesbild 6ver
identifierade risker avseende informationshantering och besluta om hur dessa risker ska
hanteras. Arbetet med lagesbilden ska nar sa ar lampligt samordnas med kommunens 6vriga
riskhantering.

Informationssakerhetsansvarig ska, i enlighet med kommundirektorens beslut strategiskt och
stodjande driva informationssakerhetsarbetet framat. Informationssékerhetsansvarig ska som
stod for kommunens verksamhetsplanering arligen ta fram ett forslag pa plan for
informationssékerhetsarbetet. | rollen ingar dven att leda ett dataskydds- och
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informationssékerhetsrad med representation fran kommunens forvaltningar och
majoritetsdgda bolag.

Verksamhetsansvar

Att utveckla och upprétthalla informationssakerhet enligt LIS &r en del i kommunens
generella chefsansvar. Forvaltningschef har det évergripande ansvaret for
informationssékerheten inom respektive forvaltning, aven kallat informationsagaransvar.
Detta innebar ansvar for tillampningen av ledningssystemets regelverk i den egna
forvaltningen. Detta ansvar innebér dven bland annat att se till att personalen hanterar
information enligt gallande styrdokument samt anpassning av LIS-regler for den egna
verksamheten. Respektive avdelningschef har ansvar for att utndmna representanter till
dataskydds- och informationssakerhetsrad. VD for kommunens majoritetsdgda bolag har
samma ansvar som en forvaltningschef.

Ansvarsfordelningen mellan IT-namnden och Alvkarleby kommun géllande IT-sikerhet och
informationssédkerhet regleras i IT-ndmndens reglemente. IT-ndmndens férvaltning har
ansvar for att omsatta LIS funktionella krav pa sakerhet till tekniska losningar, nar det faller
inom deras ansvarsomrade enligt deras reglemente. Alvkarleby kommun ansvarar for
sékerheten i de tekniska I6sningar som faller inom kommunens ansvar enligt IT-ndmndens
reglemente.

Dataskydd och personuppgiftshantering

Denna informationssékerhets- och dataskyddspolicy faststaller 6vergripande mal och
intentioner for arbetet med hantering av personuppgiftsbehandling. Behandling av
personuppgifter innefattar all systematisk, automatiserad och digital hantering av
personuppgifter.

Alvkarleby kommuns hantering av personuppgifter ska ske endast da det finns en laglig
grund for att géra detta och da pa ett sa begréansat satt som majligt. Personuppgifter som ska
hanteras ska vara korrekta och det ska vara latt for utomstaende att fa insyn i hur
hanteringen sker.

Varje ndmnd och bolagsstyrelse ar personuppgiftsansvarig for den egna verksamheten. Ett
fortlopande dokument som beskriver vilka personuppgiftsbehandlingar som sker i
verksamheterna, kallat registerforteckning, ska upprattas av varje namnd och bolagsstyrelse.

Nar personuppgiftsansvarig (PUA), det vill sdga ndmnd eller styrelsen for ett av kommunen
majoritetsagt bolag, later en utomstaende aktor behandla kommunens personuppgifter for
kommunens rékning skapas en personuppgiftsbitradesrelation. For att reglera hanteringen
och behandlingen av personuppgifter mellan personuppgiftsansvarig och
personupppgiftsbitradet (PUB), ska ett personuppgiftshitradesavtal (PUB-avtal) alltid
tecknas i samband med avtal. Alla tjanster, produkter eller licensierade program som
behandlar personuppgifter som kommunen inom sina myndighetsuppdrag samlat in och
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forvaltar, och som hanteras av aktorer utanfor kommunen for kommunens rékning, bor
regleras via ett PUB-avtal.

Verksamhetschef, forvaltningschef eller VD som vid kommunal forvaltning eller av
kommunen majoritetségt bolag tecknar avtal for namnden eller bolagsstyrelsens rékning
ansvarar for att ocksa ett PUB-avtal tecknas. Det &r upp till varje namnd och av kommunen
majoritetsagt bolagsstyrelse att bestimma om beslut att ingad PUB-avtal tas av
verksamhetschef, forvaltningschef eller av nd&mnden/bolagsstyrelsen sjalv.

Personuppgiftshantering i Alvkarleby kommun
Personuppgifter ska behandlas med utgangspunkt i att

e All behandling ska ske i enlighet med gallande lagstiftning

e De endast behandlas for berattigat &ndamal som &r faststallt innan behandlingen
paborijas

e De &r korrekta och uppdaterade

e Risker for skada for den registrerade minimeras genom aktiv riskhantering och
lampliga skyddsatgarder

e Endast behoriga ska fa atkomst

e De ska skyddas sa de inte forstors oavsiktligt

e De bevaras i identifierbar form sa lange det ar nodvandigt for andamalet

e Tillampa inbyggt dataskydd och dataskydd som standard genom att ta hansyn till
integritetsfragor och bygga in lampliga sékerhetsmekanismer i 6sningar

e att 6verforing till tredje land inte sker utan adekvata sékerhetsatgarder

e den registrerade kan ta del av de uppgifter som kommunen hanterar och lagrar om
hen, rétta felaktiga uppgifter och, om det inte strider mot kommunens
myndighetsutdvning eller andra grundlaggande intressen, fa uppgifter raderade.

Insamlade uppgifter kommer endast att hanteras for det &andamal som uppgivits och lagras
endast sa lang tid som andamalet motiverar. Enda undantag fran detta &r ytterligare
behandling for arkivandamal som motiveras av allmant intresse, vetenskapliga eller
historiska forskningsandamal eller statistiska andamal.

Organisation av arbetet med personuppgiftshantering

Kommunstyrelsen beslutar 6vergripande om viljeinriktning for personuppgiftsarbetet. Varje
ndmnd och bolagsstyrelse &r personuppgiftsansvarig for sina egna
personuppgiftsbehandlingar. Detta innebdr att bolagsstyrelser och ndmnder &r ytterst
ansvariga for att:

o folja géllande lagstiftning

o faststalla andamal med behandlingar

e sékerstélla att det finns ett eller flera Dataskyddsombud

e ansvara for att noggrann dokumentation av behandlingar finns

o sdkerstélla att det gors konsekvensbedémningar om behandlingar sannolikt medfor
en hog risk for den registrerades integritet
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e sékerstélla att personuppgiftsincidenter rapporteras till tillsynsmyndigheten
e tillgodose registrerades rattigheter gallande information, tillgang (utlamning),
rattning, begrénsning, invandning och dataportabilitet

Dataskyddsombudets roll

Varje ndmnd och styrelse for av kommunen majoritetsagt bolag har ansvar for att utse ett
eller flera Dataskyddsombud som granskar dess hantering av personuppgifter. Kommunens
och bolagens Dataskyddsombud ska fortlépande kontrollera att dataskyddet fungerar enligt
ovanstaende och, om sa inte sker, rapportera till personuppgiftsansvariga. Dataskyddsombud
ar en oberoende funktion som ska anmalas till tillsynsmyndigheten. Dataskyddsombudet kan
ha andra roller om det inte leder till en intressekonflikt. Uppgifterna for Dataskyddsombudet
omfattar bland annat att:

e informera och ge rad till personuppgiftsansvarig

e (Overvaka efterlevnad av dataskyddsforordningen vid personuppgiftsbehandlingar
e ge rad vid riskanalyser och vara ett stod vid konsekvensbedomningar

e vara kontakt for registrerade och tillsynsmyndighet

e samarbeta och begéara forhandsrad av tillsynsmyndighet vid behov

Personuppgiftsansvarig ska bland annat sékerstalla att dataskyddsombudet inte tar emot
instruktioner eller blir foremal for sanktioner for att ha utfort sina uppgifter och pa ett
korrekt satt och i god tid deltar i de storre eller mer komplicerade fragor som ror skyddet av
personuppgifter.

Dataskyddsombudet ska rapportera direkt till hdgsta forvaltningsniva.

Uppfoljning

Uppfoljning av kommunens arbete med informationssakerhets- och dataskyddsarbete ska
ske pa ett regelbundet och strukturerat satt samt utféras genom interna kontroller och
revisioner av oberoende part.



