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Syfte och begransningar
Syftet med riktlinjen ar att satta ramarna for hanteringen och administreringen av mobila
enheter inom Alvkarleby kommun. | begreppet mobila enheter inkluderas:

e surfplattor,
e mobiltelefoner (individuella)
e mobiltelefoner (delade)

Riktlinjen géller for de anstéllda och fortroendevalda som i sin tjanst har en personlig
mobiltelefon eller surfplatta. Riktlinjen galler aven foér hantering av de inom sin tjanst som
delar mobila enheter med varandra s som inom hemtjansten eller andra
verksamhetsomraden dar man inte har en personlig mobiltelefon.

Riktlinjer for arbete med dina mobila enheter vid hemarbete, under resor och pa offentlig
plats, regleras i Riktlinje for sakert distansarbete. Hantering av mobila lagringsutrymmen
som USB-minnen och barbara harddiskar regleras inte i detta dokument, utan i Riktlinje for
saker kommunikation och lagring.

Riktlinjen erséatter Riktlinje for telefoni som beslutades 2021-10-11

Undantag fran handhavandereglerna i denna riktlinje beslutas av kommundirektcren.

Generella riktlinjer fér mobila enheter

Ansvar mobila enheter

Kommunstyrelsens kansliavdelning har ansvarar for telefonin. Kansliavdelningen har
kontakt med teknisk support och ansvarar for inkép och administrering av mjukvaran och
hardvaran for mobila enheter, forutom for de delade mobiltelefoner som finns inom
kommunen. Med delade telefoner menas i denna riktlinje mobiltelefoner som anvands for
flera anvandare inom en enhet eller arbetsgrupp. For de delade mobiltelefoner som anvénds
inom Vard och omsorg sa har en sérskilt utpekad telefoniadministratér ansvar for support
och administration av mobiltelefonerna.

Ansvar for inkdp, support och administrering av surfplattor har den enhet som anvéander
dem. Ansvar for surfplattor for fortroendevalda har Kommunstyrelsen. Kommunstyrelsens
kansliavdelning har ansvar for att ta fram lokala rutiner for hanteringen av surfplattor for
fortroendevalda.

Medarbetarens och fortroendevaldas ansvar
e Att folja regler och rutiner for anvéndning av mobila enheter

Chefens ansvar
o Att sékerstalla att alla medarbetare har kannedom om riktlinjen for mobila enheter
e Att personalen har nédvéandiga kunskaper om anvandning och hantering av sin telefon,
eller surfplatta om de anvéands inom tjansten
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Losenord

Alla mobila enheter maste vara lasta med nagon form av lésenord, pinkod eller visuell kod.
Losenord till din telefon bestdms av telefoniansvariga i kommunen vid kommunstyrelsens
kansliavdelning. Losenordsadministration for delade telefoner gors av telefonadministrator
vid ber6rd forvaltning. Losenordsadministratéren vid vard och omsorgsavdelningen
bestammer lI6senord for delade mobiltelefoner inom avdelningen. Lésenord till surfplattor
bestams av den funktion som lamnar ut den till dig.

Losenordet ska inte skrivas ner och sparas tillsammans med din mobila enhet. Losenordet ar
ocksa personligt och ska inte spridas eller delas med andra anstéllda eller personer utanfor
ditt arbete.

Anvandning av mobila enheter

Program och applikationer

Endast de program och verktyg som du behdver i ditt dagliga arbete ska finnas installerade
pa dina mobila enheter. Hall antalet installerade applikationer till ett minimum for att
minimera risken for att din telefon infekteras av virus eller blir dtkomlig for utomstaende
angreppsforsok.

e Det ar inte tillatet att logga in med privata konton, sa som privata Google-, Apple-
konton eller konton pa sociala medier, pa din mobila enhet. Det kan medfora att
personuppgifter och sekretessbelagda uppgifter fors over till tredje land eller
hanteras pa ett osdkert satt. I samband med att du far din telefon eller surfplatta kan
du behdva registrera ett nytt Google- eller Apple-konto. Det far endast kopplas till
den e-postadress du anvénder i tjansten och inte till dina privata konton.

e Uppdatering av telefonernas operativsystem och applikationer ska goras sa snart som
mojligt. Dessa dyker automatiskt upp i din telefon.

Incidenthantering

Din mobiltelefon eller surfplatta innehaller en stor méangd vardefull information. Det ar
ocksa en ingangsport for eventuella intrangsforsok. Det ar darfor viktigt att om din enhet blir
stulen, tappas bort eller om ett intrangsforsok sker pa din enhet, sa maste en incidentanmalan
goras. IT-centrum kan sparra mobilabonnemang och hardvara med hjalp av mobilansvarig.

e Om din mobiltelefon blir kapad eller om du tryckt pa en lank som innehaller virus,
ska du rapportera i det interna incidentrapporteringssystemet som du hittar pa
intranatet

e Forlust av mobiltelefon ska anmalas till mobilansvariga, sa att abonnemanget kan
sparras. Detta ska dven goras fore en polisanmalan vid en stold.

e Forlust av for delade mobiltelefon inom Vard och omsorg ska anmalas till
mobiladministrator inom Vard och omsorg, sa att abonnemanget kan sparras. Detta
ska daven goras fore en polisanmaélan vid en stéld.

e Forlust av surfplattor for fortroendevalda ska anmélas till n&mndsekreterare for den
ndmnd man &r fortroendevald i.
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e Forlust av 6vriga surfplattor ska anmalas till den funktionen som gett dig den, sa att
konton kan sparras. Detta ska &ven goras fore en polisanmélan vid en stdld

Fysisk hantering
e Mobila enheter far inte lamnas utan uppsikt under langre perioder och ska forvaras i
ett sékert och skyddat utrymme. Lagg garna undan din tjanstetelefon i en byralada
eller vaska, om du behover lamna ifran dig den under arbetstid eller efter arbetstid.
e Mobila enheter ska vardas och skyddas fran varme och fukt.
e Om utrustningen ska lamnas in for service utanfor kommunen ska du forsdkra dig
om att enheten inte innehaller kanslig eller sekretessbelagd information

Laddning och strémforsorjning

Moderna mobiltelefoner och surfplattor anvénder sig ofta av USB-kablar for att ladda
batteriet. USB-kablar kan bade dverféra strom och information. Det gor att information kan
lagras i USB-kabeln, trots att du endast anvander den for att ladda din mobiltelefon eller
surfplatta. Anvand darfor i storsta mojliga man den laddningskabel du fatt med din
tjanstetelefon eller surfplatta for att ladda. Pa sa sétt undviker att eventuella virus som
hamnat i dina privata laddningskablar fors dver till enheter som du hanterar inom din tjanst
eller fortroendeuppdrag.

e USB-laddaren eller andra former av laddare du far med din mobila enhet &r alltsa
framst den som ska anvéndas for att ladda den. Privata laddningskablar ska anvéandas
i sa liten utstrackning som mojligt.

e Anvand endast hela och fungerande laddningskablar, da skadade kablar kan innebéar
risk for skada pa telefonen eller brand.

Uppkopplingar mot andra enheter
e Se till att din surfplatta eller mobiltelefon inte &r uppkopplad mot Bluetooth eller
GPS-sparning, férutom nar du behdver anvéanda det. GPS- och Bluetooth drar bade
onddigt mycket batteri och kan géra mobiltelefonen mer sarbar for angrepp.

Mobiltelefonispecifika riktlinjer

Service till medborgarna

Kommunens skyldighet att ge service regleras i forvaltningslagen. Som myndighet &r vi
skyldiga att ta emot bes6k och mobiltelefonsamtal. Detta gors primért via Medborgarservice
som primar ingdng. Om myndigheten har sarskilda besokstider eller mobiltelefontider, ska
allmanheten informeras om dessa. Alla medborgare ska, under normal arbetstid, ha l4tt att
na Alvkarleby kommun per mobiltelefon via Medborgarservice.

Kommunen har ambition att kunna erbjuda flera modeller av mobiltelefoner till sina
anstéllda. Detta underlattar for medarbetarna i sin hantering av sina mobiltelefoner, samt att
det skapar resiliens for eventuella markesspecifika sarbarheter.
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Registrering och loggning
Vid anvandning av kommunens mobiltelefoner godkanner den anstallde att

e bli registrerad i gemensamma anvandarregister som ocksa kan anvandas for olika typer
av sammanstallningar,

e ned- och uppkopplingar, samtalstid, uppringda telefonnummer m.m. kopplat till
telefonnummer lagras pa loggfiler samt

o dessa loggfiler kan lasas, sammanstéllas och skrivas ut pa papper eller datafil av IT-
centrum

Ansvar for telefoni

Personligt telefoniansvar

Alla anstéllda med en egen telefonanknytning har ett personligt ansvar fér sin mobiltelefon
och SIM-kort. Den som anvénder en delad telefon inom sin tjanst har ocksa ett ansvar att
hantera den ansvarsfullt. Mobiltelefonen &r ett arbetsredskap och far inte anvandas utanfor
tjansten. Den som svarar pa ett samtal har alltid ansvar for att samtalet blir korrekt
behandlat.

Mobiltelefonen ska du hantera med aktsamhet och genast rapportera eventuella skador eller
forlust. Om din mobiltelefon har en kamera ska du hantera den med omtanke, sa att du inte
inkraktar pa nagons personliga integritet.

Tjanstetelefonen ska endast anvandas inom tjansten och privata SIM-kort far inte anvandas i
tjanstetelefonen. Dubbla SIM-kort kan anvéndas i din privata telefon, men inte din
tjanstetelefon, om inte bada SIM-kort &r kopplade till tjansten. Anvands din privata telefon
sker anvandning pa egen risk och borttappad eller skadad mobiltelefon ersatts inte av
arbetsgivaren.

Medarbetarens ansvar

e Meddela forlust eller trasig mobiltelefon till ndrmaste chef

e Ldamna in telefonen till nérmaste chef i samband med langre tjanstledigheter, om
chefen bedomer det nddvandigt.

e Meddela telefoniansvarig om spérr av SIM-kort vid forlust av telefon

e Telefonen ska inte anvandas pa sétt som kan vara fortroendeskadligt for arbetsgivaren,
tex genom att surfa pa websidor som innehaller tex pornografiskt eller valdsbhejakande
material.

Chefens ansvar
o Sdkerstélla att alla medarbetare har k&nnedom om riktlinjen for telefoni och
nddvéndiga kunskaper om telefonen och dess stédfunktioner.
e Att abonnemang som inte anvands omedelbart sags upp.
e Att anvandningen av telefoner kannetecknas av god ekonomisk hushallning.
e Antalet abonnemang ses éver varje ar.
e Personalen dr utbildad att anvanda sin telefon och dess stodfunktioner.
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Touch Point Plus (TPP) Telia
Inom Alvkarleby kommun anvander vi Touch Point Plus. Syftet med TPP ar att:

e pa enkelt satt ringa till varandra inom organisationen
e sOka medarbetare via namn, sokord, titel etc..

e se om medarbetare &r tillganglig eller upptagen

e koppla ihop telefon och kalender

Anknytnings- och mobiltelefonnummer och hénvisning

Alla anvandare har ett anknytningsnummer 026-83X XX. Detta &r det numret som ar
kopplat till Outlookkalendern for franvarohantering. Det betyder att om du star som
upptagen i Outlook hanvisas din telefon automatiskt. Hanvisning kan dven géras manuellt i
TPP-appen. Anknytningsnumret ar &ven det numret som ldmnas ut i Medborgarservice nér
nagon efterfragar ett telefonnummer. I din e-postsignatur ska du ange anknytningsnumret.
Genom att bara anknytningsnumret ar kopplat till kalendern sa gar det att ringa igenom pa
mobiltelefonnumret vilket innebér att du kan blir stérd d&ven om du har en
kalenderhanvisning. Vill du att &ven mobiltelefonnumret kopplas mot kalendern kan detta
andras av telefonadministratérerna pa kansliavdelningen. Det paverkar inte SMS-
funktionen.

Inkommande samtal till:

e anknytningsnummer 026-83X XX — vid upptagen eller franvarande lamnas besked
fran automatisk rost
e mobilnummer 07X-XXX XX XX - du kommer fram direkt utan hanvisningsbesked

Om du lagger in tider i kalendern, till exempel paminnelser, och du anda ar tillganglig sa ar
det viktigt att du aven i bokningen star som tillganglig, annars kommer franvaromeddelande
spelas upp vid inkommande samtal.

Rostbreviada/mobilsvar/talsvar
Att ge medborgarna direkt och personlig service ar alltid att foredra. Talsvar och
rostbrevlada/mobilsvar bor darfor anvandas med omdome.

Om avdelningens- eller enhetschefen bedomer att det ar lampligt kan rostbreviada/mobilsvar
eller annan talsvarsfunktion anvandas for att oka tillgangligheten. Né&r en
rostbrevlada/mobilsvar ar installerad ska ett personligt réstmeddelande aktiveras med
informationen ”* Hej du har kommit till Anna Andersson pd Alvkarleby kommun, just nu kan
jag inte ta ditt samtal .....[dmna ett meddelande...”

Du ska lyssna av alla meddelanden dagligen. Om rostbrevladan inte stangs av vid franvaro,
maste det finnas rutiner som sékerstaller att den bevakas dagligen. Du ska lyssna av
meddelanden pa sa satt att den personliga integriteten skyddas, undvik till exempel att
anvénda telefonens hogtalarfunktion.
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Telefoniansvarig for Touch Point Plus kan avaktivera réstbreviada for alla anvandare med
fast anknytning (026-83X XX).

Réstmeddelande ar en inkommen handling

En handling &r allman om den &r forvarad och kommit in till eller uppréttats hos
myndigheten. Handlingen ar informationen som sadan, oavsett om den ar skriven text, bild,
ljud eller en annan form av digitalt genererad information. Elektroniska handlingar betraktas
som inkomna nar handlingen ar tillganglig fér myndigheten, alltsa inte nar en enskild
handlaggare oppnar forsandelsen. Ett meddelande i rostbrevlada/mobilsvar kan vara en
allman handling om innehallet galler ett drende eller annan fraga som myndigheten ansvarar
for. Meddelandet ska dokumenteras i det verksamhetssystem som normalt anvands om
uppgifterna kraver registrering enligt bestimmelserna om dokumentationsskyldighet i
myndighetsutévningen.

Handlingar &r normalt inte allmanna om de ar myndighetens interna meddelanden och
informationsmeddelanden, rent personliga meddelanden i ett meddelandesystem eller
meddelanden som tas emot av en person i annan egenskap eller stallning an som anstélld
eller fortroendevald i kommunen.

Anvandningsregler for telefoni

Ink6p, abonnemang och uppstart
All information du behover for att bestélla, starta upp och anvanda en mobiltelefon finns pa
intrandtet under service och stod, Telias telefontjénst.

Privata samtal
Telefonen &r inte avsedd att anvandas for privata samtal da samtalskostnad samt
uppkopplingskostnad tillkommer.

SMS/MMS

SMS/MMS inom landet ar avgiftsfritt och ingdr i grundabonnemanget. Du ska som anstalld
vara vaksam mot misstankta lankar eller bedrageriforsok via sms. Klicka aldrig pa lankar du
inte ar saker pa ar tillforlitliga. Om du &r osaker, prova att ringa upp personen.

Utlandssamtal

Funktionen for att ringa utomlands &r spérrad nar telefonen levereras. Om du behéver ringa
utomlands vid enstaka tillfallen kontakta Medborgarservice sa hjélper de dig att koppla ut
dig till ett utlandsnummer. Om det finns behov av att regelbundet ringa utomlands eller att
kunna ta emot samtal nar du ar utomlands sa kan din narmaste chef informera
telefoniansvarig pa kansliavdelningen om detta sa lases funktionen upp.

Surf

Det ingar 5GB surfpott i samtliga abonnemang. Om behov finns kan mer bestéllas.
Bestallning ska komma fran budgetansvarig chef till telefonadministratérerna pa
kansliavdelningen.
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Hot vid samtal
Alla eventuella hot som inkommer via telefonsamtal ska rapporteras i det interna

incidentrapporteringssystemet.

Vid aterlamnande av telefon

Det &r valdigt viktigt att telefonen aterstalls till fabriksinstallningar innan telefonen
aterlamnas vid avslut av tjanst. Det innebér att de angivna apple-id/google kontona maste
vara raderade och funktionen ”Find my phone” avstdngd. Sker inte detta ar telefonen
obrukbar och du kan komma att bli erséattningsskyldig.



